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面向多曲线的通用高性能ECC处理器设计
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摘　要：　该文针对广泛应用的TLS1.3协议，提出了一种高性能的椭圆曲线密码处理器 . 该处理器支持TLS1.3协

议中定义的两类素数域椭圆曲线的通用模数 . 通过对高基蒙哥马利算法的改进，提出了一种支持 521 bit及以下位宽

的模乘运算单元，并提出了一种双模乘单元并行结构的标量乘法器 . 基于该结构在两类椭圆曲线下设计了雅阁比坐

标系下并行的点运算时序排布，使模乘单元的利用率在不同点运算情况下达到 100%，95.4%和 86.5%. 与现有设计相

比，本文中标量乘法运算消耗的周期更少，运算单元利用率更高，在相似的时间面积乘积前提下，具有更强的通用性和

可配置性的优势 . 在 TSMC 55 nm CMOS工艺下达到 454 MHz的时钟频率，等效逻辑门数 851k，Secp256r1曲线的标量

乘运算速度为31 230 times/s.
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Abstract:　This paper proposes a high-performance elliptic curve cryptographic processor for the widely used TLS1.3 
protocol.  The processor supports two types of elliptic curve with general modulus in prime field defined in TLS1.3 proto⁃
col.  Firstly, by modifying the high-radix Montgomery algorithm, a modular multiplication unit is proposed, which sup⁃
ports less than 521-bit width operators.  Secondly, a parallel scalar multiplier structure with dual-modular multipliers is pro⁃
posed.  Based on this structure, to make full use of the two modular multipliers, a series of point operation timing arrange⁃
ment is proposed in Jacobian coordinate, which supports two types of elliptic curves, makes the utilization rate of the mod⁃
ular multiplication unit reach 100%, 95.4% and 86.5% under different types of point operations.  Compared with the exist⁃
ing design, the scalar multiplier in this work has a less cycle cost and less time consumption, as well as stronger versatili⁃
ty and configurability with similar time-area products.  Under TSMC 55 nm CMOS technology, the clock frequency reach⁃
es 454 MHz.  The scalar multiplication costs 851k equivalent logic gates, and the calculation speed of Secp256r1 curve is 
31 230 times/s.
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1　引言

椭圆曲线密码算法借助其更高的安全性，成为公

钥体制密码算法中最为重要的算法之一 . 更高的安全

性则需要更为复杂的运算复杂度来支撑 . 服务器端通

常负载着大量的公钥签名、验签及密钥生成、密钥交换

等任务，需要高性能的椭圆密码加速芯片以满足其大

规模的运算需求 .
从应用层面来看，椭圆曲线主要用于互联网传输

层安全协议（Transport Layer Security，TLS）. 最新的

TLS1.3 版本［1］包含了由美国国家标准与技术研究所

（National Institute of Standards and Technology，NIST）定

义的 secp256r1，secp384r1 和 secp521r1［2］，RFC-7748 协

议［3］中定义的 Curve25519 和 Curve448，以及我国的商

用密码标准 SM2 等 . 可见，仅为兼容 TLS1. 3 协议即需

对 7 种以上的椭圆参数进行支持 . 椭圆曲线密码处理

器中，模乘运算单元的设计是关键 . 模乘运算单元分为

针对特定椭圆曲线参数（固定P值）和通用曲线参数（通

用P值）两种 . 针对特定曲线参数的模乘运算单元可通

过快速模约减运算降低运算量，从而获得更高的性能 .
然而椭圆曲线密码的应用往往需同时对多种曲线进行

支持 . 为了获得较高的兼容性和通用性，选用通用P值

的模乘单元是最佳的选择 . 然而，通用P值的模乘单元

会在性能、面积上有一定的损失 . 因此，为了满足服务

器端大量的签名、验签需求，需设计具有高性能的通用

椭圆曲线密码处理器 .
提升椭圆曲线密码处理器中标量乘法的运算速度

并对多种曲线进行兼容设计一直是本领域的研究重

点 . 然而近年来的设计都尽力降低面积时间积，而未对

高性能的服务器应用进行优化 . Ananyi 等人［4］使用乘

法器和快速模约减的结构对NIST下的素数域椭圆曲线

进行了兼容设计，并在FPGA中实现 . Loi等人［5］同样使

用 FPGA 对 NIST 兼容的 5条椭圆曲线标量乘法电路进

行了优化，设计了一个小面积的ECC处理器 . 虽然其模

运算单元的利用率较高，但为了节省面积使用了单一

的乘法单元，限制了运算性能 . Shah等人［6］的设计使用

了 4个 radix-4的模乘单元，造成了较大的面积，而利用

率却不能达到较高的水平；RSD 和 CSA 结构组成的乘

法单元并没有使模乘电路的关键路径延迟降低很多 .
Ding等人［7］使用Karatsuba乘法器和改进的快速模约减

进行模乘运算，实现了对 NIST 曲线的支持，文献［8］
在文献［7］的基础上进行改进，使用了 Toom-Cook 乘法

器进一步节省了小位宽乘法次数，并结合点加倍点的

计算公式对乘法器和约减加法阵列进行了较为优化的

时序排布，使其并行度得到提高 . 但现有的研究多数为

了提高速度仅支持特定模数的运算，而对其他椭圆无

法兼容，严重地限制了其应用范围，通用性较差 . 此外，

已有的设计绝大多数为节省面积的设计，很难适用于

高性能服务器 .
本文提出一种素数域 ECC 处理器，适用于运算服

务器等高性能应用需求的场景，使其兼容 TLS1.3 协议

中所有素数域曲线，并可通过配置兼容 521 bit 以下通

用的椭圆曲线参数 . 设计使用了双模乘运算单元结构，

并对点加倍点时序进行了针对此结构的时序排布，以

提高两模乘单元的利用率和计算并行度 . 设计还使用

了改进的蒙哥马利模乘算法，以及雅阁比坐标系下的

点加倍点公式和NAF标量乘算法 .
2　研究背景

2. 1　椭圆曲线密码

椭圆曲线有很多种，使用较多的是 NIST标准中使

用的 Weierstrass 曲线，以及 RFC-7748 协议中使用的

Montgomery曲线 .
Weierstrass满足曲线方程，即

y2 = x3 + ax + b （1）
TLS1.3中选用由NIST提出的 secp192r1，secp224r1，

secp256r1，secp384r1，secp521r1 这 5 条曲线，就属于

Weierstrass曲线 .
还有一类椭圆曲线是Montgomery 曲线，其方程为

y2 = x3 + Ax2 + x （2）
RFC-7748 中涉及的 Curve25519 和 Curve448 曲线

属于 Montgomery 曲线，由 Bernstein 等人［9］于 2006 年提

出，并在 2016 年成为国际标准［3］后也被 TLS1.3 采用 .
其标量乘运算过程本身具有抗 SPA 特性，所以一般直

接使用蒙哥马利阶梯算法而不会做修改 . 不同种类的

椭圆曲线对应着不同的点运算公式 . 本文为了提高通

用性，支持了最常用的两类椭圆曲线，对于每类椭圆曲

线参数可配 .
2. 2　点运算

由于点加和倍点操作各需要进行一次模逆运算，

而模逆在模运算当中最为耗时 . 引入射影坐标系进行

椭圆曲线的点运算可消除计算过程中的模逆运算，而

只需在计算结束时，从射影坐标系转换回仿射坐标系

时，进行一次模逆运算，从而提升标量乘的计算效率 .
基于素数域的椭圆曲线常用的射影坐标系有标准

（Standard）射影坐标系 (XYZ)« (xy)= (X/ZY/Z)，Jaco⁃
bian 射 影 坐 标 系 (XYZ)« (xy)= (X/Z 2 Y/Z 3 )，Chud⁃
novsky射影坐标系 (XYZZ 2 Z 3 )« (xy)= (X/Z 2 Y/Z 3 )，

Modified Jacobian 坐 标 系 ，以 及 二 元 域 常 用 的

López&Dahab 坐 标 系 (XYZ)« (xy)= (X/ZY/Z 2 )

等［10，11］. 不同的坐标系下，点加和倍点运算的计算复杂

度不同，需根据标量乘法调用点加和倍点的平均次数

考量 . 此外，在并行的设计中更需讨论公式的数据依赖
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关系以提高并行度 . 对于高性能的应用场景，本文使用

Jacobian 射影坐标系 . 仿射坐标系转换至雅阁比坐标

系：(xy1)® (XYZ). 雅阁比坐标系转换至仿射坐标

系：(X/Z 2 Y/Z 3 )= (xy).
Jacobian坐标系下的点加公式如下：

X3 = -H 3 - 2U1 H 2 + r2

Y3 = -S1 H 3 + r(U1 H 2 - X3 )

Z3 = Z1 Z2 H

（3）
其中，

U1 = X1 Z 2
2  U2 = X2 Z 2

1

S1 = Y1 Z 3
2  S2 = Y2 Z 3

1

H =U2 -U1

r = S2 - S1

.

Jacobian坐标系下的倍点公式为
X3 = T
Y3 = -8Y 4

1 +M (S - T )

Z3 = 2Y1 Z1

（4）
其中，

S = 4X1Y
2

1  M = 3X 2
1 + aZ 4

1

T = -2S +M 2  a = -3
.

2. 3　模乘算法

模乘电路的优化主要考虑三个方面 . 其一是结合

ECC处理器的应用场景，选取一个面积、性能适合的标

量乘算法 . 其二是结合调用模乘单元的点加倍点运算

单元，设计符合上层控制器时序排布的模乘电路并行

或复用结构，使模乘单元输入数据的依赖关系尽量降

低以提升其并行度 . 其三是从模乘结构入手，使用不同

的乘法器结构和数的表示形式，使模乘单元形成流水

结构，降低乘法单元的面积，或提升运算电路的频率 .
模乘算法根据模数 P 是否固定，主要分为两种形

式 . 一种是针对特定模数P，先进行大位宽的乘法运算，

然后进行快速约减［12］，常结合 Karatsuba 和 Toom-Cook
等算法将大位宽操作数拆分成小位宽，并在拆分的过

程中消除部分运算量；另一种是针对通用模数 P，在计

算乘法的过程中进行约减，有蒙哥马利乘法［13］（如算

法 1）和Barrett乘法［14］等，为使乘法器面积减小，也常将

大位宽的操作数拆分成小的分组迭代多次完成 . 自从

1985 年 Montgomery［13］提出了蒙哥马利模乘算法，后人

又提出了 FIPS，FIOS，CIOS等［15］. 基-2的蒙哥马利模乘

结构消耗的周期数为操作数位宽 L，过多的周期数并不

适用于高性能 ECC 处理器；FIOS（FIPS）结构的蒙哥马

利算法经过两层的循环，使周期数增加至 (L/w)2，其中L

为椭圆曲线操作数位宽，w为乘法器字宽 . FIOS同样因

其消耗较多的周期数而并不适用 . 高基的蒙哥马利结

构可在L/w个周期内计算出模乘的结果，消耗的周期数

量较少，但为了满足 NIST 和 RFC 两个协议的需求，则

需要过多的硬件资源 .

3　算法设计

椭圆曲线密码的运算分为协议层、标量乘法、点运

算和模运算四层 . 本节对运算的核心即模乘运算和点

运算两个层次进行分析和改进 . 通过模乘运算单元的

优化，实现了更好的通用性；使用两个改进的模乘运算

单元进行并行计算，提高了 ECC的计算性能 . 此外，为

了提高两个模乘单元的利用率，将点加和倍点的公式

进行了合并优化和时序排布，设计了倍点、点加倍点和

蒙哥马利阶梯运算控制器 .
ECC处理器的工作流程如图 1所示，处理器的输入

为常规域数值，由于使用了蒙哥马利模乘算法，因此在

计算初始将输入数据转化至蒙哥马利域下 . 在标量乘

算法中为了避免模逆的运算次数使用了 Jacobian 坐标

系，需在标量乘开始时将坐标转换至雅阁比坐标系下 .
默认情况下，只有在计算 RFC-7748协议下曲线时使用

蒙哥马利阶梯标量乘算法，其余曲线均使用 NAF 标量

乘，但可通过配置切换标量乘算法 . 在标量乘计算结束

时，将三元 Jacobian 坐标系转换回二元仿射坐标系，但

由于上层的签名验签计算仍需要模乘运算，因此在做

完签名验签后，再将数据从蒙哥马利域转换回常规域 .
3. 1　通用模数的高基蒙哥马利模乘

本节提出了针对多种位宽操作数优化模乘结构 .
由于 TLS1.3标准中 6种位宽的操作数具有最大公约数

32，因此本结构基于高基的蒙哥马利算法［16］，选取基为

r = 232，其原因有两个 . 第一，对于 TLS1.3中所支持的 6
种宽度（192，224，256，384，448，544）模乘运算均可以

整数轮次进行计算（位宽均为 32的整数倍），以最高的

利用率进行最常用的曲线参数模乘运算 . 此外，本算法

支持的位宽不仅限于 32的倍数，对于非 32的整数倍位

宽，可通过修改计算轮数，并将不足 32倍数位宽的部分

补 0，支持所有不大于 544 bit操作数位宽通用模数 P的

模乘运算 . 第二，本文提出的椭圆曲线处理器面向于

ASIC设计，在 55 nm工艺库下，272 bit × 32 bit乘法器既

能保证较少的模乘周期数量，又使控制电路和运算单

元的路径延迟保持均衡，获得较高的时钟频率 . 从面积

角度讲，272 bit × 32 bit的乘法器面积较大，但从计算单

元面积与控制存储单元的面积比来看，可使控制存储

算法1 Montgomery模乘算法

输入: XYPR = 2k ≥ Pk ≥ ë ûlog2 P + 1 .
输出: XYR-1 (mod P), 其中, RR-1 = 1 mod P P′P = -1 mod R .
1.  c =XY

2.  m = ((c mod R) P′)  mod R

3.  t = (c +mP)/R

4.  IF t >P THEN t = t -P

5.  RETURN t
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单元所占用的面积比例减小，从而获得更高的面积时

间积（A·T）.
使用高基蒙哥马利乘法（选取基为 232），对于最常

用的 256 bit位宽的模乘运算，仅需 8个时钟周期即可完

成 . 然而，若要对 544 bit 的模乘进行支持，则需要 2 个

544 bit × 32 bit乘法器，以及 2个 32 bit × 32 bit乘法器，

导致电路的面积过于庞大 . 然而在椭圆曲线密码的应

用中，256 bit位宽的椭圆曲线应用最广，因此优先满足

256 bit 位宽的模乘运算速度，并在对大于 256 bit 的椭

圆曲线参数兼容的前提下，尽量使面积最小 . 因此，本

文提出的模乘运算如算法 2所示 . 其中，L为操作数位

宽，L = ë ûlog2 P + 132 ≤ L ≤ 544；m = é ùL/32 ；xi yi zi qi

均为32 bit；t1 t10 t11 t2 t20 t21均为中间变量 .
如算法2所示，步骤5~7和步骤8~13分别针对模乘

操作数位宽在 272 bit及以下，和 273~544 bit. 对于最常

用的 272 bit 及以下的操作数位宽乘法，可在单周期内

完成以保证较少的计算周期数量，获得较快的运算性

能；对于使用频率较小的 272 bit以上位宽的乘法，使用

两个周期完成一次乘法操作，通过复用半字宽的乘法

器的方式达到节省面积的目的 . 例如，对于 256r1曲线

而言，步骤 6 和步骤 7 分别使用 272 bit × 32 bit 和
256 bit × 32 bit乘法器在同一个时钟周期内完成；对于

521r1曲线来说，将步骤 9和步骤 11同时在第一个时钟

周期内完成，用于计算两个乘法的低位部分，将步骤 10
和 12在第二个时钟周期内完成，用于计算乘法的步骤

高位部分，并在此步骤中将低位与高位部分相加 .
另外，在式中有 XiY0 和 XiY 两个乘法，若将 XiY0 和

XiY 用同一个乘法器实现，虽然会减小电路面积，但 qi

的计算需要等待 544 bit × 32 bit 的乘法结束后才能继

续进行，关键路径过长会大幅降低芯片的工作频率；若

使用两个不同的乘法器实现，则存在共同的计算部分

造成面积浪费问题 . 本文将大位宽乘法器进行拆分：

C = XiY = Xi (YH2w + YL )=XiYH2w + XiYL .

其中，YH 和YL为操作数Y的高位和低位部分；本设计中

乘法器字宽w为32.
因此本文提出的结构中，将XiY0 和XiY中共同的计

算部分分离出来，先计算较快的 XiY0，并将中间用于后

续的计算过程中；随后再进行较大的高位部分计算，虽

然这部分的运算较慢，但可与步骤 6（273 bit以下）或步

骤 9、步骤 10（272 bit以上）的两个大位宽乘法器同时进

行，因此并没有额外增加的延迟 .
模乘单元的电路结构如图 2所示，在算法 2中步骤

3、步骤 4各包含一个 32 bit × 32 bit乘法器，如图 2中蓝

色乘法单元 . 在步骤 5~13 中，共包含两个大位宽乘法

器，分别使用深红色和浅红色表示 . 其中，深红色乘法

单元用于计算步骤 6、步骤 9、步骤 10，用于计算 qi P，其

图1　ECC处理器工作流程
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计算位宽为 544 bit × 32 bit；浅红色的乘法单元用于计

算步骤 7、步骤 11、步骤 12，用于计算 XY. 由于与蓝色

XiY0 的乘法器有共用部分，此乘法单元计算位宽为

512 bit × 32 bit.
红色的两个特殊乘法单元结构如图 2所示，操作数

B 在位宽大于 L/2时，由 sel信号进行选择，决定着输入

为 B 的高位部分或是低位部分 . 当操作数 B 在位宽小

于等于 L/2 时，sel 的值恒为 0，此时乘法的计算在单周

期完成，乘法单元作为 L/2 ´ 32 bit乘法器使用 . 当操作

数 B 在位宽大于 L/2 时，在计算的第一个时钟周期，sel
为 0，输入为B的低 L/2 bit，并由 L/2 ´ 32 bit乘法器计算

完成后，将结果暂存于寄存器中；在第二个时钟周期，

sel 由控制器置为 1，此时输入为 B 的高 L/2 bit，乘法器

的计算结果将在左移 L/2 bit后，上一周期的结果相加，

并在第二个周期输出最终乘法结果 .
3. 2　基于双模乘结构的点运算时序设计

使用单个模乘单元做点运算，其硬件利用率最高，

但不满足高性能的处理需求；当使用多个模乘单元时，

运算所消耗周期数下降，但对模乘单元的硬件利用率

也会相应的下降 . 本节针对双模乘运算单元的电路结

构，在雅阁比坐标系下的 NIST和 RFC两种不同曲线的

点运算公式计算过程中的数据依赖关系进行分析与优

化，以最大化模乘单元利用率，成倍地减少标量乘法的

周期数量，提高处理器性能和面积时间积（AT）.
本文对 3种情况下的点加倍点公式分别进行了时

序排布：Weierstrass 曲线下的倍点、点加倍点，以及

Montgomery曲线下的蒙哥马利阶梯 .
情况一为 NIST定义椭圆曲线下的倍点运算（私钥

ki = 0的情况）. 其中，t1 ~t6 表示 521 bit通用寄存器堆中

的 6个 . 图 3所示为倍点计算的时序排布方法 . 设计中

使用的两个模乘单元分别用浅蓝色和深蓝色表示，两

个模加减单元分别用浅黄色和深黄色表示 . 在此时序

排布方法中，共有 4 级模乘，各级之间复用 2 个模乘单

元和 2个模加减单元 . 由于先后的数据依赖关系，倍点

操作共需 4Nmult + 5 个周期完成 . 其中 Nmult 为一次模乘

运算（图中 Stage）的周期数 . 在最常用的 secp256r1曲线

下，Nmult 为 8，此时模乘单元的利用率为 86.5%；而在

secp521r1曲线下，2个模乘单元的利用率高至96.45%.
情况二为 NIST 椭圆曲线下的点加倍点同时运算

（私钥 ki = ±1的情况）. 在点加倍点的运算中，用到 11个

521 bit的通用寄存器 . 其时序排布情况如图 4所示 . 由

于点加和倍点中的运算被合在一起进行时序排布，因

此所有的模加减操作均可与两个模乘单元并行，从而

大大提高了模乘单元的利用率 . 在点加和倍点的操作

中，共有 24个模乘运算，但点加和倍点公式中有一个模

乘运算是一样的，因此共需进行 23次模乘运算 . 此时，

secp256r1曲线下的模乘单元利用率为 95.45%，其中第

一个模乘单元的利用率为100%.
情况三为RFC-7748标准的椭圆曲线下的点运算 .

为了考虑抗功耗攻击性能，使用了统一的点加倍点公

式 . 按照协议推荐，运算在仿射坐标系下进行 . 第一次

模乘运算的输入数据依赖第一次模加减的结果，使模

乘单元出现空闲周期 . 因此在本文提出的点加倍点控

制器中，将步骤 0 中的模加减操作与 cswap 同时进行，

使两个模乘单元的利用率均提升至 100%. 整个阶梯运

算共消耗 5次模乘运算的时间，以 256 bit的椭圆曲线为

例，进行一次点加倍点的计算共需要 40 个时钟周期 .

算法2 改进的高基Montgomery模乘算法

输入: X = ∑
i = 0

m - 1

xi ×(2
32 )i ; Y = ∑

i = 0

m - 1

yi ×(2
32 )i ;

   其中,0 <XY <P P <R = 232·m gcd (P232 ) = 1 .
输出: Z =XYR-1 mod P .
1.  Z0 = 0;

2.  FOR i = 0  to  é
ê
êêêê ù

ú
úúúúL

32
- 1

3.    c =XiY0

4.     qi = ( )( )( )Zi + c  mod 232 P'  mod 232

5.    IF L ≤ 272

6.      t1 = qi P

7.      t2 = ( Xi(Y 232 ) ) 232 + c

8.     ELSE

9.      t10 = qi (P mod 2L 2 )

10.      t11 = (qi(P 2L 2 ) ) 2L 2 + t10

11.      t20 =Xi ((Y 232 ) mod 2(L - 32) 2 )

12.      t21 = ( Xi(Y 2( )L 2 + 16 ) 2(L - 32) 2 + t20 ) 232 + c

13.      t1 = t11  t2 = t21

14.      ENDIF

15.     Zi + 1 = (Zi + t1 + t2 )/232

16.  END FOR
17.  IF Z i + 1 ≥ P THEN Z i + 1 =Z i + 1 - P; ENDIF

18.  RETURN Zi + 1

图2　模乘单元结构图
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运算中使用到通用寄存器堆中的 7 个 . 其时序排布情

况如图5所示 .
3. 3　模逆运算

模逆运算所使用的方法较多，如使用二进制右移

算法［17］，该算法理论上需要至多512个周期即可完成运

算 . 本文使用基于蒙哥马利求逆算法的改进版本

Kaliski算法，所以将模逆模块单独引出，设立标志位以

供标量乘内部使用或外部调用 .
4　硬件实现和比较

4. 1　ECC处理器的实现与验证

图 6 所示为 ECC 处理器的整体结构 . 设计选用了

双标量乘控制器结构：一个使用 NAF 标量乘算法保证

NIST 曲线下的运算速度，另一个使用蒙哥马利阶梯标

量乘算法保证 RFC 曲线下的抗功耗攻击能力，使用的

标量乘算法可通过配置切换 . 转换坐标系选取了 Jaco⁃
bian坐标系（Weierstrass曲线）和仿射坐标系（Montgom⁃
ery曲线）. 为了获得最低的计算周期数量，设计使用了

双模乘单元（如 3.1节所述）和双模加减单元的结构 . 对

其点加倍点公式中模运算的时序如 3.2节所述 . 此外，

根据点运算的时序排布情况，两个模加减单元既可在

单周期内完成两组不同的并行模加减的操作，也可以

通过在单周期内完成串联的两次模加减操作，如图 7所

示 . 模逆使用了基于蒙哥马利求逆算法的改进版本Ka⁃
liski算法 .

本结构使用了 16个 521 bit的通用存储器，用于点

加、倍点和标量乘中间结果的存储 . 模运算单元的输入

由路由网络 2进行多路选择，而模运算单元的输出，通

图3　双模乘结构下的倍点运算时序排布图

图4　双模乘结构下的点加倍点运算时序排布图

图5　双模乘结构下的蒙哥马利阶梯运算时序排布图

图6　ECC处理器整体结构
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过路由网络 1 分配至 16 个通用寄存器中 . 路由网络 1
和路由网络2的选择信号由控制单元生成 .

在不同的曲线参数和工作模式下，各部分计算所

需的周期数量如表1所示 .
4. 2　性能比较

本文选取了 5篇支持 521 bit位宽椭圆曲线参数的

论文设计进行算法上的比较，如表 2所示 . 在 6篇文献

中，本设计在支持通用模数且同时支持 Montgomery 和

Weierstrass两种曲线的前提下，标量乘所消耗的周期数

量、单次运算时间均少于其他文献 .

在以上文献中，仅有［6］支持通用模数 . 使用了 4
个基-4 的模乘单元，但较多的运算单元造成了较大的

面积，而其利用率却不能达到较高的水平 . 基-4的模乘

算法由于迭代次数较多，使整个标量乘法的周期数量

变多 . 同时，RSD和CSA结构组成的乘法单元并没有使

模乘的关键路径延迟降低很多 .
大部分兼容 NIST曲线的研究，都仅仅支持了协议

中所使用到的少数几个特定模数 P，如文献［4，5，7，8］
和文献［18］. 由于模数固定，因此取余操作的计算十分

简单，其全部使用了普通乘法和快速模约减的算法结

构 . 这种结构虽然可获得较快的速度和较小的面积，但

应用范围十分有限 . 其中，文献［4］中的模乘单元使用

了 8个 32 bit乘法器（由 18 bit × 18 bit DSP48E构成），为

了降低控制单元的面积，所设计的架构使用了指令执

行的方式，并将模运算单元作为运算处理单元通过总

线结构与控制器相连 . 这种结构的取指、回写等操作消

耗的周期数过于多（如模乘则需 78个周期），造成了较

低的面积时间积 .
文献［5］同样支持NIST的 5条曲线，由于模乘单元

使用了单个乘法器迭代运行的结构，设计的面积非常

小，而各单元的利用率也达到了很高的水平 . 得益

于 Xilinx Virtex5 的 DSP 运算单元，使其主频可高达

182 MHz，十分适合对面积要求高的场景，而极少的

乘法器资源使标量乘法的周期数量较大，对吞吐量

较高的场景则并不适用，同样的，设计并不支持通用

的模数 .
文献［7］为了顾及 5条曲线的位宽，将乘法单元设

计为 134 bit，借助Karatsuba算法，使 256 bit × 256 bit的
乘法运算，由 4 次半位宽乘法（128 bit 乘法，实际使用

134 bit实现）缩减到 3次 . 设计中还借助了 Lazy Reduc⁃
tion 算法和 Naïve adder，同时更改了模约减公式，省去

了传统快速模约减算法中的最后一步有限范围内的求

模运算 . 此外，论文还设计了乘法器的三级流水和模约

减的二级流水结构，非常有效地提升了设计的并行度，

图7　模加减运算单元互联结构

表1　不同曲线参数和工作模式下的运算周期数量

曲线

secp192r1
secp224r1
secp256r1

Curve25519
secp384r1
Curve448
P-521r1

模乘

6
7
8
8

24
28
34

倍点

29
33
37
-

101
-

141

点加

倍点

72
84
96
41

288
141
408

模逆

386
450
514
512
770
898

1 044

NAF标

量乘

8 345
11 229
14 539

-

62 817
-

119 967

蒙哥马利阶

梯标量乘

-

-

-

10 471
-

63 224
-

表2　模乘算法及标量乘周期数量比较

文献

本文

文献[6]

文献[4]

文献[5]

文献[7]

文献[8]

是否通用模数

是

是

仅NIST

仅NIST

仅NIST

仅NIST

模乘算法

改进的高基蒙哥马利

基-4蒙哥马利

特定的快速模约减

特定的快速模约减

特定的快速模约减

特定的快速模约减

并行设计

2个模乘单元并行

4个模乘单元并行

无

无

模乘和约减并行

模加减和模乘并行

标量乘消耗的周期数量

曲线

secp256r1
secp521r1
secp256r1
secp521r1
secp256r1
secp521r1
secp256r1
secp521r1
secp256r1
secp521r1
secp256r1
secp521r1

周期数/(k·Cycle)
14.539

119.967
144.500
570.300
366.000

2 394.000
991.701

7 038.040
15.360
93.780
15.714
74.787
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但对 384 bit和 521 bit的优化有限 . 文献［8］在文献［7］
的基础上，使用了 Toom-Cook 乘法，进一步将大位宽的

乘法（384 bit以上）次数减少 . 在硬件设计上，将 Toom-

Cook 乘法所使用的加法阵列与模约减部分共用，节省

了芯片面积，并使用了四级流水的乘法器和四级流水

的加法矩阵来完成模乘运算，使其并行度提高 . 然而，

文献［7，8］都使用了较小的运算单元，使控制部分的面

积占比较大，有效运算的面积占比较低，利用率下降 .
同时，两篇文献为FPGA而优化，对于ASIC实现的电路

而言可以使用更大的模运算电路以提高有效运算部分

的电路面积占比 . 此外，两篇文献仅支持特定的模数，

本文则针对高性能的通用模数应用设计了适用于ASIC
的 ECC 处理器，FPGA 平台并不能很好地满足性能

要求 .
ECC处理器使用ASIC设计方法，采用TSMC 55 nm

工艺库实现，由于设计目标面向高计算性能服务器，乘

法器的设计并不适用于 FPGA 平台 . 设计工具使用了

VCS做逻辑验证 . 使用 Synopsys Design Compiler做逻辑

综合，并以此获得电路的工作频率和面积 . 55 nm 工艺

库下电路工作频率最高可到 454 MHz，此主频下的面积

使用二输入等效与非门（GE）数量评估，为 851k. 按表 1
中平均消耗周期计算，对于 secp256r1位宽的椭圆曲线，

计算标量乘需 32.02 μs，每秒可计算 3.123 万次 . 对于

Curve25519 曲线，计算一次标量乘需 23.06 μs，每秒可

计算 4.335万次，即为密钥交换的计算速度 . 为了与其

他文献进行对比，本文同时使用了 TSMC 130 nm 和

SMIC 180 nm工艺库进行逻辑综合 .
目前，专门针对 TLS1.3 的密码加速芯片尚未有较

完整的研究，在进行比较的 ECC 处理器中，使用 ASIC
实现的文献［8，18~24］如表 3 所示 . 可见，在支持 521 bit 通
用模数 P的设计中，本文的运算速度最快，AT 最小，且

支持多类椭圆曲线，具备更佳的灵活性 .

在上述设计中只有文献［8］支持了 521 bit 位宽的

运算，但仅支持特定的模数；文献［18~21］仅支持

256 bit 位宽并支持通用的模数 . 与文献［19~21］相比

较，本文的周期数量和单次标量乘耗时均有较大的提

升 . 原因是其模乘单元使用了较多周期的迭代，使标量

乘运算的周期数量明显增多，虽然运算单元的面积有

所下降，但控制电路并未减小，导致了AT较大 . 而文献

［8］仅支持特定的模数，在模乘时可使用快速模约减算

法，计算的复杂度上远低于本文通用模数的模乘，因此

其周期数量与本文相似；另外本文同时支持 NIST 和

RFC-7748两类椭圆曲线，面积也会有更多消耗，因此文

献［8］获得的 AT 乘积也略好于本文 . 文献［23］由于仅

支持了 192 bit运算，因此有较小的面积 . 文献［23，24］
都使用了 Interleaved模乘算法，并在计算模乘的单元中

仅使用了加法器实现，这两种方案都可以有效地降低

芯片面积 . 但文献［6］运算消耗周期过多，控制电路占

表3　标量乘性能对比

文献

本文

文献[19]
文献[20]
文献[21]
文献[22]
文献[23]
文献[24]
文献[8]
文献[18]

工艺/nm

55.000

130.000

180.000
65.000
90.000
90.000
90.000

130.000
130.000
180.000
180.000

主频/MHz

454.000

295.000

237.000
549.450
217.000
185.000
250.000
150.000
150.000
360.000
200.000

门数/ (k·GE)

851.000

755.550

832.580
447.000
313.000
540.000
157.300

59.140
57.050

466.000
65.400

通用P

是

是

是

是

是

是

是

仅NIST
仅NIST

曲线

secp192
secp224
secp256
secp384
secp521
X25519

X448
secp256
secp521
secp256
secp521
secp256
secp256
secp256
secp192
secp256
secp256
secp256
secp521
secp256

周期数量/(k·Cycle)
8.345

11.229
14.539
62.817

119.967
10.471
63.224
14.539

119.967
14.539

119.967
397.300
164.920

22.200
56.250

475.000
610.000

15.834
74.802

148.000

运算速度/
(k·OPs)
54.40
40.43
31.23

7.22
3.78

43.35
7.18

20.29
2.46

16.30
1.98
1.38
1.71
8.30
4.40
0.32
0.25

22.73
4.81
1.35

单次时间/μs
18.38
24.73
32.02

138.36
264.24

23.06
139.26

49.28
406.67

61.35
506.19
730.00
760.00
120.00
225.00

3 160.00
4 070.00

43.98
207.78
740.00

AT
15.64
21.04
27.24

117.74
224.87

19.62
118.51

37.23
307.26

51.08
421.44
326.31
237.88

64.80
35.39

186.90
232.00

20.49
96.82
48.40
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比大导致了电路单位面积的运算效率低 . 文献［18］同

样使用了相似的 256 bit × 32 bit乘法器，把快速模约减

合并在了每一次乘法的迭代中，节省了芯片面积，但同

样仅支持特定模数的运算 .
5　结束语

本文首先通过对高基蒙哥马利算法的改进，提出

了一种支持多位宽的模乘运算单元，此模乘单元可通

过多轮迭代实现 521 bit以下任意位宽模数运算 . 其次，

本文基于双模乘单元设计了并行的点运算时序排布，

在该排布下的两个模乘单元可在NIST椭圆曲线下实现

95.4% 和 86.5% 的利用率，在 RFC-7748 定义的曲线下

实现 100%的利用率 . 最后本文设计了基于蒙哥马利阶

梯和二进制 NAF的双椭圆曲线标量乘法的硬件结构 .
在该结构下使用 55 nm CMOS 工艺实现的电路可工作

在最高 454 MHz，等效逻辑门 851k，运算速度高达

31 230 times/s.
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